Krakow, 02.11.2022
Szanowni Panstwo,

zgodnie z wymogami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) Dz. U. UE. L.2016.119.1. z dnia 4 maja
2016 r. Administrator danych osobowych - Uniwersytet Jagiellonski informuje o mozliwosci
naruszenia ochrony danych osobowych przetwarzanych przez Instytut Geografii i Gospodarki
Przestrzennej UJ.

W nastepstwie ataku phishingowego w dniu 27 pazdziernika 2022 r. doszlo do utraty
dostepnosci i poufnosci danych osobowych pracownikéw, studentdéw, doktorantow oraz oso6b
wspolpracujacych z Instytutem Geografii i Gospodarki Przestrzennej UJ znajdujacych si¢ na
lokalnym komputerze pracownika Instytutu Geografii i Gospodarki Przestrzennej UJ. Utrata
poufnoscii dostgpnosci dotyczy danychw zakresie: imig, nazwisko, adres zamieszkania, numer
pesel, serii i numeru dowodu osobistego, numeru rachunku bankowego, nazwy banku oraz
urzgdu skarbowego.

Administrator nie jest w stanie zapewni¢, ze wskazane powyzej dane osobowe nie zostang
wykorzystane przez osoby nieuprawnione, co moze skutkowac kradziezg tozsamosci.

W celu zminimalizowania skutkow naruszenia Administrator zaleca zalozenie konta w
systemie informacji kredytowej celem monitorowania prob uzyskania kredytu oraz zgloszenie
faktu naruszenia danych wiasciwym organom i bankowi prowadzgcemu rachunek bankowy w
celu zapobiezenia tzw. ,kradziezy tozsamos$ci”. Przez ,kradziez tozsamosci” nalezy przy tym
rozumie¢ postuzenie si¢ Panstwa danymi osobowymi w celu ukrycia swojej tozsamosci (np. w
przypadku otrzymania mandatu), zawarcia w Panstwa imieniu umowy, zalozenie z
wykorzystaniem Panstwa danych konta w serwisie internetowym, wykorzystania Panstwa
danych do zarejestrowania karty telefonicznej typu prepaid, ktéra moze postuzy¢ do celow
przestepczych, a takze inne proby ,,podszycia” si¢ pod Panstwa.

Administrator pouczyt osoby odpowiedzialne za zaniedbanie oraz wyznaczyl im termin
odbycia szkolenia przypominajacego w zakresie ochrony danych osobowych. Ponadto
Administrator podjat $rodki techniczne i organizacyjne minimalizujgce ryzyko w zwigzku z
zaistnialym naruszeniem oraz dziatania zapobiegawcze na przysztosc.

O zaistnialym zdarzeniu oraz zastosowanych $§rodkach zaradczych zostal poinformowany
Urzad Ochrony Danych Osobowych .

Jesli dowiedzg si¢ Panstwo 0 wykorzystaniu Panstwa danych przez osob¢ nieuprawniona,
prosimy o jak najszybsze przekazanie nam tej informacji.



W razie dodatkowych pytan lub watpliwosci prosimy o kontakt z Inspektorem Ochrony
Danych:

mgr inz. Monika Tokarczyk
Uniwersytet Jagiellonski
www.iod.uj.edu.pl

ul. Czapskich 4, pok. 27
31-110 Krakow

e-mail: iod@uj.edu.pl
telefon: 12 663 1225
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