Administrator danych osobowych - Uniwersytet Jagiellonski, realizujgc art. 34 RODO informuje
0 naruszeniu ochrony danych osobowych przetwarzanych na Wydziale Geografii i Geologii
UJ w zwigzku z nieuprawnionym dostepem osoby postronnej do systemow informatycznych
UJ. Dostep do wspomnianych systemow zostat umozliwiony poprzez udostepnienie
zarzadzania kontem jednego z nauczycieli akademickich Uczelni i skutkowat mozliwoscig
przetwarzania danych osobowych administrowanych w Uniwersytecie przez osobe niebedaca
pracownikiem. Osoba nieupowazniona mogta mie¢ dostep do systeméw informatycznych od
semestru letniego roku akademickiego 2022/23.

Zakres danych stanowigcych przedmiot naruszenia obejmuje dane studentéw oraz
doktorantéw UJ, w tym dane uczestnikow wymiany akademickiej CEEPUS, dane osobowe
pracownikéw Uczelni oraz osob wspétpracujgcych z Uniwersytetem na mocy zawartych umoéw.
Nieuprawniona osoba mogta mie¢ dostep do imion i nazwisk, wizerunku, danych adresowych,
rodzaju i numeru dokumentu potwierdzajgcego tozsamosé, dat urodzenia oraz numeru
PESEL, adresu email, numeru telefonu oraz informacji o wydziale, roku i kierunku studiéw, a
takze o postepach w nauce. Nieuprawniona osoba mogta mie¢ rowniez dostep do informacji o
stanie zdrowia uczestnikow wymiany CEEPUS oraz studentow, z ktérymi zajecia prowadzit
nauczyciel akademicki.

Administrator nie jest w stanie zapewnié, Zze nieuprawniona osoba nie pobrata wyzej
wymienionych danych osobowych i nie wykorzystata lub nie wykorzysta ich w przysztosci.

W celu zminimalizowania skutkéw naruszenia Administrator zaleca niezwtoczne zastrzezenie
numeru PESEL. Zastrzezenia mozna dokona¢ w systemie mObywatel.gov.pl lub osobiscie
stawiajgc sie w urzedzie gminy. Ponadto Administrator zaleca zatozenie konta w systemie
informaciji kredytowej BIK celem monitorowania prob uzyskania kredytu oraz zgtoszenie faktu
naruszenia danych wlasciwym organom i bankowi prowadzgcemu Pahstwa rachunek
bankowy w celu zapobiezenia tzw. ,kradziezy tozsamosci”.

Przez ,kradziez tozsamosci’ nalezy rozumie¢ postuzenie sie Pahstwa danymi osobowymi w
celu ukrycia swojej tozsamosci (np. w przypadku otrzymania mandatu), zawarcia w Panstwa
imieniu umowy, zatozenia z wykorzystaniem Panstwa danych konta w serwisie internetowym,
wykorzystania Panstwa danych do zarejestrowania karty telefonicznej typu prepaid, ktéra
moze postuzy¢ do celéow przestepczych, a takze innej proby ,podszycia” sie pod Panstwa.
Pobrane dane mogg zostaé¢ wykorzystane do zaciggniecia przez osoby trzecie na Panhstwa
szkode zobowigzan w instytucjach bankowych oraz pozabankowych. Utrata kontroli nad
danymi osobowymi moze takze skutkowaé ograniczeniem Panstwa praw, stratg finansowa,
dyskryminacjg lub naruszeniem dobrego imienia.

W celu zminimalizowania skutkow naruszenia Administrator niezwlocznie po powzieciu
informacji o naruszeniu, zablokowat dostep do konta pracownika, tym samym odcinajgc
mozliwos¢ dostepu do uczelnianych systeméw informatycznych agregujacych dane osobowe.
Wobec pracownika wszczeto procedure pociggniecia go do odpowiedzialnosci pracowniczej.
Uczelnia ztozyta zawiadomienie o zdarzeniu oraz o podjetych srodkach zaradczych do Urzedu
Ochrony Danych Osobowych, a takze podjeta decyzje o niezwlocznym zawiadomieniu
organow scigania.

Administrator zaleca szczegding ostroznosc przy otwieraniu wiadomosci otrzymywanych od
niezidentyfikowanych osob, nieotwieranie zatgczonych plikbw oraz powstrzymanie sie od
klikania w widniejgce w wiadomosciach linki z odniesieniami do innych stron. W przypadku
korespondencji otrzymywanej z bankéw lub dostawcow ustug, Inspektor Ochrony Danych
zaleca kazdorazowe upewnienie sie, ze odnosna strona rzeczywiscie jest oficjalng strong
banku, w ktorym posiadacie Panstwo rachunek rozliczeniowy lub dostawcy ustug, a w
przypadku wezwan do niezwlocznej zaptaty czy informacji o zalegtosciach i zwigzanej z nimi
windykacji, telefoniczny kontakt z pracownikiem Panstwa banku lub dostawcy ustug. Ponadto
Inspektor zaleca ostroznos¢ w przypadku otrzymania wiadomos$ci wzywajgcej do podania



haset dostepu do Panstwa profili zatozonych u innych operatoréow np. profil zaufany, konto
pacjenta, Tauron, PGNIiG, administrator poczty elektronicznej, u ktérego posiadacie Panstwo
zatozone konto lub skrzynke pocztows itp.

Jesli dowie sie Pani/Pan o wykorzystaniu Pani/Pana danych przez osobe nieuprawniong,
prosimy o jak najszybsze przekazanie nam tej informaciji.

Réwniez w przypadku dodatkowych pytan lub watpliwosci prosimy o kontakt z Inspektorem
Danych Osobowych: mgr inz. Monika Tokarczyk tel. 12 663 12 25 lub iod@uj.edu.pl

Niniejszy komunikat zostat przygotowany zgodnie z wymogami Rozporzgadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie
o ochronie danych) Dz. U. UE. L. 2016.119.1. z dnia 4 maja 2016 r.
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